Zasady cyberbezpieczenstwa
BIP

Cyberbezpieczenstwo — podstawowe informacje i zasady

Realizujgc obowigzek informacyjny natozony na podmioty
publiczne na mocy ustawy z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa

(t.j. Dz. U. z 2024 r. poz. 1077), zgodnie z art. 22 ust. 1
pkt 4 tej ustawy,

przedstawiamy podstawowe informacje dotyczgce =zagrozen
wystepujgcych w cyberprzestrzeni oraz zasad bezpiecznego
korzystania z systemdéw teleinformatycznych.

Zgodnie z obowigzujgcymi przepisami cyberbezpieczenhstwo
oznacza odpornos¢ systeméw informacyjnych na dziatania
naruszajgce:

= poufnos¢,
» integralnos¢,
= dostepnosé,

= autentycznos¢
przetwarzanych danych lub zwigzanych z nimi ustug.

I. Najczesciej wystepujace zagrozenia w cyberprzestrzeni
Do najczesciej spotykanych zagrozen naleza:
- kradziez tozsamosci,
» kradziez, modyfikacja lub niszczenie danych,
 blokowanie dostepu do ustug (odmowa ustugi),

= spam (niechciana korespondencja elektroniczna),
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= ztosliwe oprogramowanie (malware, wirusy, robaki),
» ataki socjotechniczne (np. phishing),

» ataki z uzyciem szkodliwego oprogramowania.

1. Phishing

Atak polegajacy na podszywaniu sie pod zaufang osobe lub
instytucje w celu wytudzenia danych, takich jak hasta czy dane
logowania.

Ochrona: zachowanie ostroznosci przy otwieraniu wiadomosci e-
mail, SMS i linkéw, weryfikacja nadawcy.

2. Malware (ztosliwe oprogramowanie)

Oprogramowanie wykonujgce dziatania bez wiedzy uzytkownika,
m.in. kradziez danych, przejecie kontroli nad urzadzeniem,
udziat w atakach sieciowych.

Ochrona: aktualne oprogramowanie antywirusowe oraz regularne
aktualizacje systemu.

3. Ransomware

Atak polegajgcy na zaszyfrowaniu danych i zadaniu okupu za ich
odzyskanie.

Ochrona: kopie zapasowe danych, aktualne oprogramowanie,
ochrona antywirusowa.

4. Man in the Middle

Przechwycenie komunikacji pomiedzy uzytkownikiem a ustugg (np.
bankowo$cig elektroniczng).
Ochrona: szyfrowanie transmisji danych, certyfikaty
bezpieczenstwa SSL/TLS.

5. Cross-site scripting (XSS)

Wstrzykniecie ztos$liwego kodu na strone internetowg w celu
wywotania niepozadanego dziatania uzytkownika.
Ochrona: korzystanie z legalnego i aktualnego oprogramowania.



6. DDoS (Distributed Denial of Service)

Atak polegajacy na przecigzeniu serwera duzg liczba zadan.
Ochrona: zabezpieczenia po stronie dostawcy ustug
internetowych, firewalle.

7. SQL Injection

Nieuprawniony dostep do bazy danych przez luki w aplikacjach.
Ochrona: odpowiednie zabezpieczenia aplikacji i baz danych.

8. Malvertising

Z*osliwe oprogramowanie rozpowszechniane poprzez reklamy
internetowe.

Ochrona: filtry reklam, aktualne oprogramowanie
zabezpieczajace.

II. Podstawowe zasady ochrony przed zagrozeniami

Uzytkownikom systemdéw teleinformatycznych =zaleca sie w
szczegolnosci:

1. Zachowanie ograniczonego zaufania wobec wiadomos$ci e-
mail, SMS i stron internetowych zgdajacych podania
danych.

2. Nieujawnianie danych osobowych i autoryzacyjnych bez
weryfikacji rozméwcy.

3. Instalowanie aplikacji wytgcznie z zaufanych Zrédet.

4. Nieotwieranie 1linkdéw i zatgcznikdéw od nieznanych
nadawcow.

5. Weryfikowanie adreséw e-mail nadawcdéw oraz nagtowkoéw
wiadomosSci.

6. Skanowanie pobranych plikéw programem antywirusowym.

7. Szyfrowanie danych poufnych przesytanych droga
elektroniczng.



10.

11.

12.

13.

14.

15.

. Korzystanie z aktualnego oprogramowania antywirusowego i

systemowego.

. Regularne wykonywanie kopii zapasowych danych.

Stosowanie silnych, unikalnych haset oraz ich regularna
zmiana.

Korzystanie z uwierzytelniania dwusktadnikowego tam,
gdzie to mozliwe.

Unikanie otwartych sieci Wi-Fi.
Sprawdzanie certyfikatéw SSL stron internetowych.
Zabezpieczenie routerdw i sieci Wi-Fi.

Ochrone urzadzen mobilnych przed dostepem oso6b trzecich.

III. Podmioty zajmujace sie cyberbezpieczenstwem

= Ministerstwo Cyfryzacji — https://www.gov.pl/cyfryzacja

CSIRT GOV — https://csirt.gov.pl

CSIRT NASK / CERT Polska — https://cert.pl

Zgtaszanie incydentow:

https://incydent.cert.pl

Jes$li chcesz, moge dodatkowo:

przygotowa¢ krétsza wersje ,dla obywatela”,

dopasowa¢ tekst doktadnie pod strukture BIP (HTML,
sekcje),

= albo opracowa¢ oddzielna zaktadke ,,Cyberbezpieczenstwo”

zgodng z WCAG 2.1 AA.

dopasowa¢ tekst doktadnie pod strukture BIP


https://csirt.gov.pl
https://cert.pl
https://incydent.cert.pl

Ponizej masz gotowy tekst dopasowany doktadnie do struktury
BIP, w formie oficjalnej informacji publicznej, przygotowany
tak, aby mozna go byto wkleic¢ bezposrednio do zaktadki BIP
(HTML/edytor tresci).

Uktad jest zgodny z praktyka urzedéw, NASK i MC oraz czytelny
dla obywatela.

Cyberbezpieczenstwo

Podstawa prawna

Na podstawie ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa

(t.j. Dz. U. z 2024 r. poz. 1077), zgodnie z art. 22 ust. 1
pkt 4,

23 Wojskowy Szpital Uzdrowiskowo-Rehabilitacyjny SP Z0Z w
Lagdku-Zdroju realizuje obowigzek informacyjny w zakresie
cyberbezpieczenstwa.

Czym jest cyberbezpieczenstwo?

Cyberbezpieczenstwo oznacza odpornos¢ systemdédw informacyjnych
na dziatania naruszajace:

= poufnos¢ danych,
= integralnos¢ danych,
» dostepnos¢ danych,

= autentycznos$¢ przetwarzanych informacji
oraz ustug Swiadczonych przy wuzyciu systemoéw
teleinformatycznych.

Najczesciej wystepujace zagrozenia w cyberprzestrzeni
Do najczesciej wystepujgcych zagrozen nalezg w szczegdlnoSci:
» kradziez tozsamosci,

= kradziez, modyfikacja lub niszczenie danych,



blokowanie dostepu do ustug,

= spam (niechciana korespondencja elektroniczna),

zXosliwe oprogramowanie (malware),

= ataki socjotechniczne (np. phishing),

ataki typu DDoS.

Opis wybranych zagrozen
Phishing

Podszywanie sie pod instytucje lub osoby w celu wytudzenia
danych logowania, haset lub danych osobowych.

Jak sie chronié¢: nie klika¢ w podejrzane linki, weryfikowac
nadawce wiadomosSci.

Malware

ZXosliwe oprogramowanie instalowane bez wiedzy uzytkownika,
stuzace m.in. do kradziezy danych.

Jak sie chronic: stosowa¢ aktualne oprogramowanie antywirusowe
oraz aktualizacje systemu.

Ransomware

Zaszyfrowanie danych uzytkownika i zgdanie okupu za 1ich
odzyskanie.

Jak sie chroni¢: regularne kopie zapasowe danych, aktualne
oprogramowanie.

Man in the Middle

Przechwycenie komunikacji pomiedzy uzytkownikiem a ustugg (np.
bankowos$cig elektroniczng).

Jak sie chronié¢: korzysta¢ z potaczen szyfrowanych i
certyfikatow SSL.

DDoS

Atak polegajgcy na przecigzeniu systemu duzg liczba zapytan.
Jak sie chronic¢: zabezpieczenia po stronie dostawcéw ustug.



Podstawowe zasady bezpiecznego korzystania z Internetu

Zaleca sie w szczeg6lnosci:
1. Nieujawnianie danych osobowych i haset* osobom trzecim.
2. Ostroznos$¢ wobec wiadomo$ci e-mail i SMS z linkami.
3. Instalowanie aplikacji wytgcznie z zaufanych Zrédet.

4. Regularne aktualizowanie systemu operacyjnego i
aplikacji.

5. Stosowanie silnych, unikalnych haset.

6. Korzystanie z uwierzytelniania dwusktadnikowego.
7. Regularne wykonywanie kopii zapasowych danych.
8. Unikanie otwartych sieci Wi-Fi.

9. Sprawdzanie certyfikatéw bezpieczenstwa stron
internetowych.

10. Zabezpieczenie urzagdzen mobilnych przed dostepem o0s6b
trzecich.

Gdzie szuka¢ pomocy i informacji

= Ministerstwo Cyfryzacji
https://www.gov.pl/cyfryzacja

= CSIRT GOV
https://csirt.gov.pl

= CERT Polska (NASK)
https://cert.pl

Zgtaszanie incydentow cyberbezpieczenstwa

Incydenty bezpieczenstwa mozna zgtaszad¢ za posSrednictwem
strony:


https://csirt.gov.pl
https://cert.pl

https://incydent.cert.pl


https://incydent.cert.pl

